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Hacken - alles bose?

Eine kurze Einfuhrung und viele Beispiele
von ausgefuhrten “Hacks”.
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Unsere Ziele
« Schaffung einer Plattform fur technikbegeisterte Menschen
Bereitstellung einer technischen Infrastruktur

Gemutliche Raumlichkeiten mit Getranken, etc ...

Die Moglichkeit, gemeinsam kreativ mit Technik umzugehen

nutzliches Mitglied des Nordstadtquartiers zu sein
sich und andere weiterzubilden
Weltherrschaft naturlich!

Unsere Zielgruppe sind alle, die sich fur Technik, Kunst, Kreativitat,
OpenSource, Netzpolitik, den Geist in der Maschine oder ahnliches
begeistern kdbnnen



Definition ,,Hacken"

 Wir sind ALLE Hacker!

» Kreativer Umgang und Nutzung von Dingen mit
einem nicht-vorgesehenen Anwendungszweck

* Hack (englisch fur technischer Kniff)
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Workaround




Workaround
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Flascne offnen

* Hebelwirkung
* Feuerzeug
zweckentfremdet

A



Workaround
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E-Bouby Caltl@s fisCl)

 Umbau eines handelsublichen Bobbycar auf
Elektroantrieb aus ausgeschlachtetem
Hoverboard




Bomeesly @-s 7o gise

* Schnell (bis zu 25 km/h)
* Sehr Leistungsstark, starker Anzug

» Auf glattem Boden ab 10 km/h keine Lenkung

* Legalitat: Keine Strafenzulassung (auch nicht auf
Gehwegen o0.a.!)

* Verletzungsrisiko: Vorhanden
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% Android-System

Im WLAN-Netzwerk anmelden
"FREE Highspeed WiFi"

BENACHRICHTIGUNGSEINST. L 0SCHEN




Free WiFI Prank (bv idolpx) =

IM WLAN-NETZWERK ANMELDEN

10.70.10.1

IM WLAN-NETZWERK ANMELDEN

| FREE WIFI [
ANYWHERE

FREE WI-FI ACCESS TERMS AND
CONDITIONS

This agreement sets out the terms and
conditions on which wireless internet
access ("the Service") is provided free of
charge to you, a guest, vendor, board
member or employee of the FREE WIFI
ANYWHERE association ("The
Association").

| Your access to the Service is completely at
the discretion of the Association. Access
to the Service may be blocked, suspended,
or terminated at any time for any reason
including, but not limited to, violation of this
Agreement, actions that may lead to
liability for the Association, disruption of
access to other users or networks, and

violation of applicable laws or regulatiov

| Accept




free Wikl Pragee (DY [0olox)

* https://github.com/idolpx/mobile-rr

* https://hackaday.io/project/12709-esp8266-mobile-rick-roll-captive-portal

* https://hackaday.io/project/12709/gallery#5d6b34aal16d9442a7492d1d9
abea45f9

* Mozilla/5.0 (Linux; Android 8.0.0; SM-G950F Build/R16NW; wv)
AppleWebKit/537.36 (KHTML, like Gecko) Version/4.0
Chrome/64.0.3282.137 Mobile Safari/537.36


https://github.com/idolpx/mobile-rr
https://hackaday.io/project/12709-esp8266-mobile-rick-roll-captive-portal
https://hackaday.io/project/12709/gallery#5d6b34aa16d9442a7492d1d9a6ea45f9
https://hackaday.io/project/12709/gallery#5d6b34aa16d9442a7492d1d9a6ea45f9
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Mobiler °C Sensor

* Wemos D1.mini, ein Breakout-Board mit dem
ESP8266-Chip

* Programmierung mit der Arduino IDE
 Kommunikation mit WLAN

* Protokoll MQTT zur Kommunikation mit einem
MQTT-Broker, um die gemessenen Temperatur-
Werte zu ubermitteln

» https://www.anginf.de/?p=526
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Mobiler °C Sensor
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Videos wahrend der Fahrt o

* Videos konnen normalerweise im Stand abgespielt
werden. Wahrend der Fahrt ist das Bild
normalerweise gesperrt.




Videos wahrend der Fanhrt o
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PCs ubernenhmen




Bosigkeit

PC ubernehmen

A_

Grauzone lllegal

Legal

>

Komplexitat / Schwierigkeit



Server Einprucn

Distributed Denial of Servi
ote chell BX

%ecut'\Oﬂ



Server Einprucn
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Einordnung von Bose?
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